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USEROAM CLOUD

Panele giivenlik duvarinin eklenmesi

Ilk olarak panel.useroam.com panelinize giris yapip “Yeni Cihaz”

Orewall lizerinden hangi IP adresi ile iletisim kuracaksaniz,

Loglama kutucugunu aktif ediniz.

Yeni Cihaz

£ Cihaz Detaylari

AUVAIRYOZQAETFOLR7Z1640QDT7XL

PaloAlto

5651 Loglama

Glox-Palo-Alto

443

Zone Ayarlari
Useroam’u aktif edecegimiz interface icin

Network / Zone

“Enable User Indentillcation” kutucugunu seciyoruz.

User Identification ACL

Enable User Identification

Enable Packet

Buffer Protection

|| Enable L3 & L4
Header Inspection

Zone
Mame [ Misafir
Log 2 | Nane
Type Layer3
(] INTERFACES
ethernetl/2
(*) Add
+) Add
Zone Protection
Zone Protection Profile | None

(+) Add

L] | iNcLUDE LIST

(] | excLupE LisT

paloalto ENTEGRASYONU

ekleyiniz. Cihaz Adresi kismina
ilgili dis bacak ip adresini giriniz. 5651

menusinden yeni bir zone olusturup,

@

Device-1D ACL
Enable Device Identification

[] | ivcLuDE LisT

+) Add

[J | excLupe uisT

+) Add

Cancel
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Interface ve Prolll Ayarlari

Firewall Gizerinden Useroam’u aktif edecegimiz interface’de (arayiiz) Advanced Kismindan yeni bir
Proll olusturuyoruz. Bunu yaparken Response Pages kutucugunu seciyoruz.

Ethernet Interface @
Interf i
t
Int pe | Layer3
f MNone
Config IPv4 IPvé SD-WAN Advanced

Link Settings
Link Speed Link Duplex Link State  auto

Other Info ARP Entries NMD Entries NDP Proxy LLDP DDNS Cluster

nent Profile I UsercamProfile I

MTU
| |Adjust TCP MSS

Untagged Subinterface

Interface Management Profile @

Name | UseroamProfile
Administrative Management Services
PERMITTED IP ADDRESSES
HTTP
HTTPS
Telnet
55H

Network Services

Ping

HTTP OCSP

I Response Pages M

User-1D

User-1D Syslog Listener-SSL

User-1D Syslog Listener-UDP

+) Add

www.useroam.com




USZEROAM cLouD paloalto ENTEGRASYONU

Radius Ayarlari

Ilgili ayarlariDevice \ Server Prollles \ Radius\eniisiinden su sekilde uyguluyoruz;
Authentication Portal : PAP

Radius Server: panel.useroam.com

Secret : Panel.useroam.com daSistem Ayarlari / Cihaz Detaylarndan almis oldugunuz cihaz sifresi

Cihaz Sifresi
1a2b3c4d
RADIUS Server Profile @
Profile Name | Useroam
_| Administrator Use Only
Server Settings
Timeout (sec) | 3
Retries | 3
Authentication Protocol | PAP
Servers
NAME RADIUS SERVER SECRET PORT
'Uscroam 'panclluscroam_com Prassanes 1812
(¥)Add &) Delete

www.useroam.com
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Authentication Prollle ayari

Device \ Authentication Prollle meniisiinden yeni prollimizi tanimliyoruz.
Type: Radius

Server Prollle :Olusturmus oldugumuz Radius Server Prolllini seciyoruz.

Retrieve user group from RADIUS kutucugunu isaretleyerek, secili oldugundan emin oluyoruz.
Advanced kisminda ise Allow Listize akliyoruz.

Authentication Profile @

: | Useroam Profile

Authentication Factors Advanced
Type RADIUS |
I Server Profile  Useroam l

| Retrieve user group from R-’-'«.DHJSI

ser Domain

Username Modifier  %USERINPUT%

Single Sign On

Authentication Profile @

Name  Useroam Profile
Authentication Factors Advanced
Allow List
[ | ALLow uist

I\ o all ]

(¥) Add

Account Lockout
Failed Attempts

Lockout Time (min) | O

www.useroam.com
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Sertillka ayarlarinin yapilmasi

Cihazimiza tanimlanacak sertillkalar ylklenmeden once, ilgili Root CA veya Intermediate gibi kok
sertillkalarin sisteme eklenmis olmasi gerekir. Bu islem, mevcut sertillkanin giiven zincirinin (trust chain)
eksiksiz sekilde olusturulmasini saglar ve baglanacak istemci cihazlarda SSL/TLS hatalarinin éniine gecer.
Bunun icin asagidaki adimlari takip edebilirsiniz.

Ilk adim olarak,Root CA veya CA sertillkasiniimport ediniz.

Import Certificate

Certificate Type () Local

Certificate Name

Certificate Filcl C:\fakepath\rootca.crt

File Format | Based4 Encoded Certificate {(PEM)
|:| Private key resides on Hardware Security Module
[] Import Private Key

Key File
Passphrase

Confirm Passphrase

Cancel

www.useroam.com
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Sonraki adimda; sertillka dosyasini, anahtar dosyasi ve sifreyle birlikte giivenlik duvarina yiikleyiniz.

Import Certificate

Certificate Type '° Local

Certificate Mame JUSEROAM

Certificate File IC:\.fakcpaLh‘ﬂ.uscroam.com.crl

File Format | Baseé4 Encoded Certificate (PEM)
D Private key resides on Hardware Security Module
4 Import Private Key
[] Block Private Key Export

Key File IC: \fakepath\useroam key

Passphrase
Confirm Passphrase

Yikleme islemi tamamlandiginda, karsimiza ¢ikan gorlintl; katmanli bir yapi seklinde, birbirine bagli bir

sertillka zinciri seklinde olmalidir.

0 PA-VM
.

Pusess € =US O = Lei's Dnorypt EN = RIL suer=C = US & = Inernet &

OU = GlobatSign Root CA - Re. O = Globa_ OU = GlobatSign Root CA - R

€ = BE. O = Globatign mv-5a N = Globa.  OU = GlobaiSign Boot €A - R

O wame SUBJECT BSUER ca KEY
[
[
[
[

Fluseroam CN =", uzargam.com C = BE. O » GlobaiSign mw-5a.

EXFIRES STATUS ALGORITHM
Mar 12 235955 2027 GMT valid BSA
e 10 000000 2034 GMT 1 Er
May 21 0000100 2027 GMT  vald &5a
il 26 080450 2026 GMT 1 s
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Authentication Portal ayarlari

Ardindan Device > User Identillcation > Authentication Portal meniisiinden Settings kismin
aciniz.

Authentication Portal

Enable Authentication Portal
Timer (min} &0
Idle Timer (min} 1

SSL/TLS Service Profile

Authentication Profile  UseroamProfile

GlobalProtect Network Port for Inbound Authentication Prompts (UDP} 4501
Certificate Profile
Mode  redirect
Session Cookie
Enable: true
Timeout: 1440

Roaming: true
Redirect Host: 10.31.31.31

Enable Authentication Portal:Bu secenegi isaretleyerek hotspotu aktif hale getiriniz.

Idle Timer ve Timer: Her iki alan icin de maksimum deger olan 1440 dakika (24 saat) girilir. Bu, bir
kullanicinin hotspot ekranini giinde yalnizca bir kez gormesini saglar. Biz bir kullanicinin 6niine hotspot
ekraninin 24 saatte bir gelmesini istedigimiz icin bu degeri giriyoruz. Daha kisa oturum sireleri tercih
ediyorsaniz, bu degeri ihtiyaciniza gore guincelleyebilirsiniz.

SSL/TLS Service Prollle: Bu alandan, daha 6nce olusturulan SSL prolllini seginiz. Ancak burada suna
dikkat etmeniz gerekmektedir: Palo Alto'nun bazi siiriimlerinde, 6nceden olusturulmus prollller bu alanda
goriinmeyebilir. Bu durumda, “New” secenegi ile bu ekrandan yeni bir SSL/TLS prolli olusturularak iglem
tamamlanmalidir.

Eger sisteminizde secim yapilabiliyorsa, dnceden olusturulmus proll kullanilabilir.

Authentication Portal @
B3 Enable Authentication Portal

Timer (min} | 1440 || TLS Serviee Profile | None ; |

Tirner (mir 1440 Authentication Profil MNone
GlobalProtect Mebwork Port for Inbound | 4501 Mew }}I

Autt =]
71 SSL/TLS Service Profile
Tra L o Rt L =

Session Cookie

www.useroam.com
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Yeni bir proll olusturmaniz gerekiyorsaasagidaki adimlari izleyiniz.
Prollle bir isim vererek, kullanilacak SSL sertillkasini seginiz.

Protocol Settings boliimiinden, ¢calismasi istenen minimum ve maksimum SSL/TLS versiyon
degerlerini seciniz.
Ayarlar tamamlandiktan sonra OK butonuna tiklanarak proll kaydediniz.

Bu iflemlerin ardindan, olusturulan yeni proll sistem tarafindan otomatik olarak

secilmis sekilde goriinecektir.
SSL/TLS Service Profile @
Certificate I!Ei;;lﬂ : o
Protocol Settings
Min Version | TLSv1.0 ¥
Max Version | Max v

S5L/TLS Service Profile | USEROAM-55L

Authentication Profile | UseroamProfile

Authentication Prollle : Olusturulan Useroam prollini secerek devam ediniz.

Session Cookie / Timeout : Bu alanda da daha 6nce belirledigimiz gibi 1440 dakika (24 saat)degerini
girerek oturum stresini tanimlayiniz.

Redirect Host : Buraya sertillka tizerinden yonlendirme yapilacag) icin subdomaini giriniz.

Authentication Portal

www.useroam.com
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o Captive Portal Ayarlari
Panel.useroam.com dan Sistem Ayarlar / Cihaz Detaylari'nda bulunan <html>olarak baglayan kod
satirinin hepsini kopyalayip, not defteri veya benzeri bir uygulamaya yapistirip, ilgili k ”
gibi bir isimle, html formatinda olacak sekilde, kaydedip sonrasinda, Orewall’da D es

_urdugumuz dokiimani yiikliyoruz.

Import File i

Import File | C:\fakepath\captive.html '

Destination | shared

www.useroam.com
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DHCP Ayarlan (icerde bir DNS sunucunuz varsa static entries kismina gireceginiz URL'yi orada tanimlayarak
11. Adimdan devam edebilirsiniz)

Ic agdan yapilacak DNS sorgularinin sorunsuz sekilde islenebilmesi icin, eger ayri bir DNS sunucusu

bulunmuyorsa, DHCP ve DNS Proxy kisminin asagidaki sekilde giincellenmesi gerekmektedir. Mevcutta

bir DNS sunucunuz varsa alan adi yonlendirmesi icin gerekli kaydi i¢ dns aginizda da girebilirsiniz.
Network > DHCP > Options mendsiine gidilir.

Primary DNS alanina, Orewall cihazininkendi IP adresiazilir.

Secondary DNS olarak ise global bir DNS sunucusu tanimlanabiliférnek: 8.8.8.8 — Google DNS).

DHCP Server

Mode

auto

Lease Options

Inheritance Source | None Custom DHCP options

D NAME CODE TYPE VALUE

Gateway | 192.168.10.1 |

Subnet Mask | 255.255.255.0

Primary DNs| 192.168.10.1 |

Secondary DNS | 8.8.8.8

Primary WINS | None
Secondary WINS | None
Primary NIS | None
Secondary NIS | None
Primary NTP | None
Secondary NTP | None
POP3 Server | None
SMTP Server | None

DINS Suffix | None (+) Add

www.useroam.com
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DNS Ayarlari
Ardindan DNS sorgularinin dogru sekilde ¢oziimlenebilmesi icin o
yeni bir proxy tanimlanir. Islem adimlari asagidaki gibidir: Network >DNS Proxy mentistinden

Name: Pro le bir isim veriniz.
Primary / Secondary DNS: Global DNS sunuculari giriniz.

Interface:Bu kisimda Useroam'un aktif olacag interface veya intefaceleri seciniz.

Static Entries: Burada Add butonuna tiklanarak yeni bir kayit olusturunuz. Bu asamada, yonlendirme
yapilacakK IP*nin, rewall cihazinin Management Interface nin gateway IP adresi olmasi 6nemlidir. Ok
butonuna tiklanarak islemi tamamlayiniz.

) Enable
& Ena O | inTerFACE -

Mame | Usercam
[[] etherneti/3
Inheritance Source | Mone
Primary [ 1.1.1.1
Secondary | 8.88.8 -
(+) Add
DNS Proxy Rules Static Entries Advanced
X litem | 3
D NAME FQDN ADDRESS
I Useroarn T firewall useroam.com 192.168.10.1 I

“ Canoe!

www.useroam.com
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LOGLARIN USEROAM'A YONLENDIRILMESI

OBJECTS > Log Forwarding kismindan/Add ileyenipro | olusturunuz. 5 farkli log tipi igin ayri ayri
pro ldeeklemeyapiniz.Buradahereklemede Syslog kisminda Useroam pro lini segmeniz
gerekmektedir.

Log Forwarding Profile Match List @

Name  all_auth

Description

Log Type | auth

Fiter | auth

data
Forward Method

decryption

threat

tunnel
wrl
wildfire
(+) Add Ty reana

O | s¥sioc ~ O | urre ~

[ Useroam

Cancel

Log Forwarding Profile

e | Nherasm Forwarnad

O | name LOG TYPE FILTER FORWARD METHOD BUILT-IN ACTIONS
O] ailsar ith AN Lo Svilog
- Usercam
all_data data Al Legs Svalos
= Useroam
all_decryption decryption AN Logs Svslog
= Uhersam
ll_traffic traffic A Logs Svslog
. Usercam

all_urd url Al Lo Suslox

www.useroam.com




USEZEROAM cLouD paloalto ENTEGRASYONU

FIREWALL KURALLARININ OLUSTURULMASI
Palo Alto Firewall entegrasyonunda iki grup kural olusturulmasi gerekmektedir. Bunun iginilk olarak
Policies > Authentication menusine geliniz. Buradan iki kural olusturacaksiniz.

a KURAL SETI 1 (Authentication)
Kurallar ilk olusturulurken Palo Altonun trafigi 6grenmesi gerekeceginden Service kismini Any olarak

kullanip sonra application-default olarak degistirebilirsiniz. Tum kurallarda Log Forwarding te
Useroam segili olmali

Authentication Policy Rule @

General Source Destination Service/URL Category Actions
Authentication Enforcement | default-web-form
Timeout (min) | 60
Log Settings
] 1l“:~',ﬁ‘—\|l'.1lll':L.I|iHHTH'H1“I|'

Forwarding | Useroam-Forwarind

KURAL 1:
DNS sorgularinin authentication dan sorunsuz gegebilmesi igin bu kurali olusturuyoruz. WAN a dogru tim
DNS sorgularina Authentication Enforcement da default-no-captive-portal | segerek izin veriyoruz.

O PA-VM

KURAL 2:
Bu kural sayesinde Useroam Cloud'a sorunsuz erisim saglanacaktir. Destination Address'te
olusturdugunuz UseroamCloud (panel.useroam.com) adresini seginiz.

7 Authentication

www.useroam.com
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KURAL 3:
Captive de oturum agmamis veya ilk defa giren kullanicilarin http ve https tra klerinde default-web-form
yani captive portal 'a yonlenmesi i¢in gerekli kuralimiz

DEVICE

7 Authentication

KURAL SETI 2 (Security)

Bunun icinPolicies > Security mentstine geliniz. Buradan g kural olusturacaksiniz.

Kurallar ilk olusturulurken Palo Altonun tra §i 6grenmesi gerekeceginden Service kismini Any olarak
kullanip sonra application-default olarak degistirebilirsiniz. Her kuralda Log Settings kisminda “Log at
Session End” kismi secili olmali ve Log Forwarding te Useroam secili olmali.

Security Policy Rule @

URL Category Actions Jsage

Al

KURAL 1:

Bu kural, tum cihazlarin Captive Portal'a takilmadan WAN tzerinden DNS sorgulari gergeklestirebilmesini
saglar. Bu kural, baglanan cihazin kendi global captive alan adina erisip (6rnek; captive.apple.com),
baglandijl agda internetin gercekten oldugunu anlayip firewall hotspot ydnlendirmesine erismesini
amaclamaktadir.

www.useroam.com
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KURAL 2:
Bu kural Captive Portal Zone'undaki cihazlarin panel.useroam.com'a sorunsuz erismesi igin gereklidir.

| Seowiy

KURAL 3:

Bu kural misafir aginizin internete ¢ikisini saglar. Burada Source kisminda Source User't known-user
olarak secerek, son kurali da olusturunuz.

Ek Bilgi :
Girig yapmis kullanictyr dusturmek igin CLI girisi yapilir.
show user ip-user-mapping all

bu komut size giris yapmis tim kullanicilari verir. Buradan alinan IP adresi asagidaki kodlarla birlikte
calistirihr.

clear user-cache ip <ip-adresi>
debug user-id reset captive-portal ip-address <ip-adresi>

Hepsi bu kadar!
Entegrasyon isleminiz tamamland..

_islem sirasinda bir sorun yasarsaniz destek@useroamteknoloji.com adresinden bizimle iletisime gecebilirsiniz.

www.useroam.com
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