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Ilk olarak Sophos Firewall'da Authentication > Users meniisiinden yeni bir yetkili kullanici olusturup
Firewall tarafindaki iletisimi kurmasini saglayiniz.

User type olarak Administrator; Profile olarak Administrator seciniz. Ardindan Group kisminda sinirsiz
erisimi olan herhangi bir grup secerek kullanicinizi olusturunuz.
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Ardindan panel.useroam.com adresinden panelinize giris yapip Yeni Cihaz ekleyiniz.

Sistem, lisansinizi otomatik olarak sececektir.

Cihaz tipinden Sephos'u seciniz.

Cihaz adresi olarak Firewall'un WAN IP adresini seciniz. Eger birden fazla WAN IP adresiniz varsa,
Sophos cihazi bu istegi varsayilan olarak ilk WAN bacagindan gonderir.

Farkli bir WAN bacagindan gonderim yapmak isterseniz, bir SNAT kurali olusturarak ilgili trallgi istediginiz
WAN bacagina yonlendirebilirsiniz.
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Sonra Administration> Device Access mendiisiine gidiniz. Burada Useroam'u kullanacaginiz
Zone'da sadece Captive Portal ve DNS scceneklerini isaretleyerek aktif hale getiriniz.

Dikkat: Radius SSO gibi farkli kimlik dogrulama mekanizmalarini aktif hale getirmeniz
durumunda, yonlendirme sorunlari veya Captive Portal sayfasinin yavas acilmasi gibi
problemler yasanabilir.
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Authentication> Servers  mendsiinden yeni bir Radius sunucu ekleyiniz. Server IP kisminda,
panel.useroam.com adresinipingleyerek, cikan IP adresini buraya yaziniz.

Ardindan, = Useroam > Sistem Ayarlari > Cihaz Ayarlari altinda bulunan Cihaz Sifresi kisminin
karsisinda yazan kodu da Shared Secret kismina giriniz.
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Bu noktada bir test yapmak isterseniz,

Useroam Cloud panelinden Kullanici Yonetimi> Yeni Kullanici adimlariyla yeni  kullanici
olusturabilir;

Firewall'da Radius Sunucu ayarinin icinden Test Connection ile baglantiyi kontrol edebilirsiniz.

Test connection
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Sonra Authentication>Services menisiinden Useroam'u Firewall Authentication Methods kisminda liste
cekip, Apply butonuna basarak, ayarlar kaydediniz.
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Ardindan Authentication > Web Authentication meniisiine geciniz. Burada Sign Out User kismina gelerek,
When User is Inactive secenegini isaretleyiniz. Yan taraftaki Trafllc Dow kismindaise 100bytes icin 1440 dk
olarak ayarlayiniz - bu stire 24 saate denk gelmektedir; boylece bagli her cihaz, 24 saat i¢inde en az 100 bytes
veri yaptig! stirece oturumu Firewall dan diismeyecektir. Isterseniz bu siireyi kisaltabilirsiniz.

Son olarak "Use insecure HTTP instead of HTTPS" kutucugunu secerek ayarlar kaydediniz
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Useroam > Sistem Ayarlari > Template kismindan <html> kod satiri ile baslayan béliimiin hepsini alarak,
Sophos Firewall'daki Authentication > Web Authentication > Captive portal appearance >Custom

HTML kismina yapistiriniz ve kaydediniz.
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Dikkat: Bir hesabin birden fazla cihazda kullanilmasini sinirlandirmak istiyorsaniz, Sophos Firewall
«  altinda | Conllgure >Authentication> Services> Global Settings menisiinden diizenlemeyi
yapabilirsiniz. Sistem varsayilan olarak, limitsiz cihaz ayari ile gelmektedir.

SOPHOS Authentication

A ot T = T s s

Current activities
Reports

Zero-day protection

Diagnostics

Rules and policies

Intrusion prevention

Web

o =3
Apply

Wiraless

Email

woewe | O

Active threat response

Maximum session time-out * Unkmited

Remote acoess VPN | Simultaneous logins * P I

Site-to-site VPN

- =3

Routing
Authentication

System services

Sophos Central

Profiles Data transfer threshold 1084
Hests and services

Administration

Backup & firmwara Apply

Certificates

www.useroam.com



US=ROAMCLOUD ENTEGRASYONU

FIREWALL KURALLARININ OLUSTURULMASI

Kurallari olusturmak icin 6nce Sophos Firewall altindaProtect> Rules and Policies meniisiinden
Add Firewall Rule sayfasina geliniz.

KURAL 1.

Guest to DNS: Tim cihazlar, baglandiklar: agda internet erisimi olup olmadigint anlamak igin cihaza ézel alan adina bir
DNS sorgusu atar. Ornegin captive.apple.com; bu sorgu sonucu gelince, cihaz, agda internet oldugunu anlayp, trafik
akistnt baslatir. Aksi takdirde, hotspot yénlendirmesi de yapiimayacaktir. Bu kuralin misafirlerin internet ¢ikist kuralinin
tistiinde olmast gerekiyor.
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KURAL 2.

Guest to Useroam: Bu kural ile misallr aginizdaki cihazlarin panel.useroam.com’aerismesini saglayacaksiniz.
Bunun icin'Services kisminda HTTP/HTTPS secmeniz yeterli olacaktir.
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KURAL 3.

Guest to Internet: Bu kuralda cihazlarinizin internet erisimi saglanacak. Log Firewall kutucugunu seciniz.
Match Known Users ve Use Web Authentication For Unknown Users kutucuklarini da tanimsiz kullanicilara
Hotspot ekrani gelmesi igin seciniz. Web Policy ve Identify And Control Applications (App Control)
kisimlarinda Allow All ya da herhangi bir politika seciniz.
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LOGLARIN USEROAM CIHAZINA YONLENDiRiLMESi
1.

Oncelikle System Services> Log Settings  meniisiine gelerek yeni bir Syslog server tanimlayiniz.
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2.
Ardindan loglarinizi gondermek icin yeni bir syslog server eklenerek asagidaki bilgiler girilir.

Name *

UseroamCloud
IP address / Domain * 104.247174.120
Secure log transmission C]
Port * 514
Facility * DAEMON v
Severity level * Debug v
Format * Standard syslog protocol b2

Daha sonra yeni eklenen syslog server sadece Content Filtering alanlari secilerek loglama
Useroam’a dogru baslatilir.
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3

B.u islem sonrasinda Firewall'dan paketlerinizin gelip gelmedigini anlamak icin Useroam paneline
donuniiz. Sag Ust kosedeki Genel Istatistik kismini kontrol edip, Imzalama Bekleyen alanin
altindaki kismi kontrol ediniz.

Log Genel {statistik

9.90 GB 135,14 MB

82 Duyurular

+ Duyuru Yok

Hepsi bu kadar.
Entegrasyon isleminiz tamamlandi.Islem sirasinda bir sorun yasarsaniz
destek@useroamteknoloji.com adresinden bizimle iletisime gecebilirsiniz.

www.useroam.com
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